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RICHTLINIEN

RICHTLINIE 2011/83/EU DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 25. Oktober 2011

iiber die Rechte der Verbraucher, zur Abinderung der Richtlinie 93/13/EWG des Rates und der

Richtlinie 1999/44/EG des Europdisc® A Parlaments und des Rates sowie zur Aufhebung der

Richtlinie 85/577/[EWG des Rates der Richtlinie 97/7/EG des Europiischen Parlaments und
des Rates
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oder unbestellte Dienstleistungen erbracht, so ist der Verbrau- c v
cher von der Pflicht zur Erbringung der Gegenleistung befreit. In
diesen Fillen gilt das Ausbleiben einer Antwort des Verbrau-
chers auf eine solche unbestellte Lieferung oder Erbringung
nicht als Zustimmung.

KAPITEL VI

Artikel 28
Fassung de
Umsetzung nts und de
(I)  Die Mitgliedstaaten erlassen und veréffentlichen bis zum Ra satz von F
13. Dezember 2013 die Rechts- und Verwaltungsvorschriften, ng ' Richtlinie
die erforderlich sind, um dieser Richtlinie nachzukommen. Sie 2( irkung  vor
teilen der Kommission unverziiglich den Wortlaut dieser Maf3- 12
nahmen in Form von Dokumenten mit. Die Kommission be-
dient sich fur die Zwecke des in Artikel 30 genannten Berichts
dieser Dokumente. Ve als Verwei
auf & ungstabelle ir

Anhang L.

Sie wenden diese Mafinahmen ab dem 13. Juni 2014 an. () ABL L 271 vom 9.10.2002, S. 16.




,Diese Richtlinie gilt fur Vertrage, die nach

dem 13. Juni 2014 geschlossen werden.”
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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der Verbraucherrechterichtli-
hie und zur Anderung des Gesetzes zur Regelung der Wohnungsver-
mittlung

A. Problem und Ziel

Die Richtlinie 2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober
2011 Uber die Rechte der Verbraucher, zur Abanderung der Richtlinie 93/13/EWG des

Rates und der Richtlinie 1999/44/EG des Europaischen Parlaments und des Rates sowie
—11r AiiflhAaliiina AAar Dialhtlinia OE/E77/IC\AMN AAaa Datan 11inA AAav Dialtlinia O 7/7/EN AAaa T
¥ Alle Downloads anzeigen
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C. CTiuiungs4aurwdriiu

E.1 Erfallungsaufwand fur Biurgerinnen und Blirger

Far die Burgerinnen und Blrger entsteht kein Erfillungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft

Der Wirtschaft entsteht durch einmalige Umstellungskosten ein Erflllungsaufwand von
7,6 Millionen Euro.

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erflullungsaufwand der Verwaltung

Far die Verwaltung entsteht kein Erfullungsaufwand.

i Verbraucherrechteric...pdf  ~ ¥ Alle Downloads anzeigen... %




Inhalt

* Verbrauchervertrage

— Div. Ausnahmen, u.a. Finanzdienstleistungen, Gegenstande des
taglichen Bedarfs, Reisen

* Grundsatz der Vollharmonisierung (Art. 4)

* |Informationspflichten
— Zusatzlich zu Pflichten aus 2000/31/EG und 2006/123/EG

— vor Bindung des Verbr. durch Vertragsangebot (Art.5, Art. 6)

 in klarer und verstandlicher Weise"®
— technologieneutral
— auslegungsbedurftig
— Musterwiderrufsbelehrung

* im Grundsatz auf dauerhaftem Datentrager

» Gewisse Privilegierungen fur spezielle (zB mobile) Anwendungen (Art.
8 Abs. 4)




Art. 8 Abs. 2, 2. UA

, Der Unternehmer sorgt daflr, dass der Verbraucher bei der
Bestellung ausdrucklich bestatigt, dass die Bestellung mit einer
verbunden ist. Wenn der Bestellvorgang
die Aktivierung einer Schaltflache oder eine ahnliche Funktion
umfasst, ist diese Schaltflache oder entsprechende Funktion gut

lesbar ausschlief3lich mit den Worten ,zahlungspflichtig bestel-
len” oder einer entsprechenden eindeutigen Formulierung zu
kennzeichnen, die den Verbraucher darauf hinweist, dass die
Bestellung mit einer Zahlungsverpflichtung gegentiber dem Un-
ternehmer verbunden ist. Wenn der Unternehmer diesen Unter-
absatz nicht einhalt, ist der Verbraucher durch den Vertrag oder
die Bestellung nicht gebunden.”




* Informationspflichten

— Nach Abschluss der Bestellung (§ 8 Abs. 7)
— Auf einem dauerhaften Datentrager

— Abschliel3ender Kanon (Art. 8 Abs. 10)

,Die Mitgliedstaaten legen hinsichtlich der
ErfGllung der in dieser Richtlinie festgelegten
Informationspflichten keine weiteren formellen
vorvertraglichen Informationsanforderungen fest.”




Widerruf

Vereinheitlichte Widerrufsfrist von

Europaische Musterwiderrufsbelehrung
Musterwiderrufsformular

Belastung des Verbrauchers (ausschliel3lich) mit Ricksendekosten
weiterhin zulassig

— Art. 14 (1) ,Der Verbraucher hat nur die unmittelbaren Kosten der Rucksendung der
Waren zu tragen, , diese Kosten
zu tragen oder der Unternehmer hat es unterlassen, den Verbraucher dartber zu
unterrichten, dass er diese Kosten zu tragen hat.”

Wertverlust (weiterhin) zu Lasten des Unternehmers

— Art. 14 (2) ,Der Verbraucher haftet fur einen etwaigen Wertverlust der Waren nur,
wenn dieser Wertverlust auf einen zur der Beschaffenheit, Eigenschaften und
Funktionsweise der Waren zuruckzufthren
ist. Der Verbraucher haftet in keinem Fall fur den Wertverlust der Waren, wenn er vom

Unternehmer nicht gemal Artikel 6 Absatz 1 Buchstabe h Uber sein Widerrufsrecht
belehrt wurde.”




iderruf

e Ausnahmen

SEGERTU I r5gen, wenn die
von Waren Mietwagen 2nn der Unterne

Beforderung

— Beherbung etc. (nicht mehr Reisen?!)




Widerruf ll|

 Kein Widerrufsrecht bei

,digitale[n] Inhalte[n], die nicht auf einem
korperlichen Datentrager geliefert werden,
wenn die [?1] mit

Zustimmung des Verbrauchers
und seiner Kenntnisnahme, dass er hierdurch
sein Widerrufsrecht verliert, begonnen hat.”



Skurriles

[ S




Skurriles

« Keine Widerrufsrecht bei
,2alkoholische[n]Getranke[
n], deren Preis beim
Abschluss des
_ Kaufvertrags vereinbart
* Die wurde, deren Lieferung
Bordeauxsubskription aber erst nach 30 Tagen
erfolgen kann und deren
aktueller Wert von
Schwankungen auf dem
Markt abhangt, auf die
der Unternehmer keinen
Einfluss hat




Widerrufserklarung

 Erforderlich

* |In beliebiger Form (auch telefonisch, EG
44)

 Aber: Beweislast beim Verbraucher




Musterwiderrufsbelehrung
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A. Muster-Widerrufsbelehrung
Widerrufsrecht

Sie haben das Recht, binnen vierzehn Tagen ohne Angabe von Ggi
Die Widerrufsfrist betrdgt vierzehn Tage ab dem Tag

Um Thr Widerrufsrecht auszuiiben, miissen Sie uns mittels einer
sandter Brief, Telefax oder E-Mail) iiber Thren Entschluss, diesen Vertrag
beigefiigte Muster-Widerrufsformular verwenden, das jedoch nicht vor

Zur Wahrung der Widerrufsfrist reicht es aus, dass Sie die Mitteilung tiber-uie AUSUDUIIg UCS W IUCTTUISIECIIS VoI AUl
der Widerrufsfrist absenden.

Folgen des Widerrufs

Wenn Sie diesen Vertrag widerrufen, haben wir Thnen alle Zahlungen, die wir von Thnen erhalten haben, einschlieflich der
Lieferkosten (mit Ausnahme der zusitzlichen Kosten, die sich daraus ergeben, dass Sie eine andere Art der Lieferung als
die von uns angebotene, giinstigste Standardlieferung gewihlt haben), unverziiglich und spitestens binnen vierzehn Tagen
ab dem Tag zuriickzuzahlen, an dem die Mitteilung tiber Thren Widerruf dieses Vertrags bei uns eingegangen ist. Fiir diese
Riickzahlung verwenden wir dasselbe Zahlungsmittel, das Sie bei der urspriinglichen Transaktion eingesetzt haben, es sei
denn, mit Thnen wurde ausdriicklich etwas anderes vereinbart; in keinem Fall werden Thnen wegen dieser Riickzahlung
Entgelte berechnet.

[6]

Gectaltiinochinweice:

T



Webformulare fur
Widerrufserklarung zulassig

,Wenn Sie dem Verbraucher die Wahl einraumen,
die Information Uber seinen Widerruf des Vertrags
auf lhrer Webseite elektronisch auszufullen und zu
ubermitteln, fugen Sie Folgendes ein: ,Sie konnen
das Muster-Widerrufsformular oder eine andere
eindeutige Erklarung auch auf unserer Webseite
[Internet-Adresse einfugen] elektronisch ausfullen
und Ubermitteln. Machen Sie von dieser
Moglichkeit Gebrauch, so werden wir [hnen
unverzuglich (z. B. per E-Mail) eine Bestatigung
uber den Eingang eines solchen Widerrufs
ubermitteln.”




Osterreich
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Das Bundesministerium fir Justiz hat bereits im Mai 2012 einen Rohentwurf zur Umsetzung

der EU-Verbraucherrechte-Richtlinie erarbeitet, der die Grundlage fiir erste politische

Gespréche und Sozialpartnerverhandlungen darstellen soll. Das Justizministerium

beabsichtigt, auf dieser Basis einen offiziellen Begutachtungsentwurf zu erstellen. Mit dem

Service - Brancheninfo sog. Verbraucherrecht-Richtlinie-Umsetzungsgesetz sollen die entsprechenden
Bestimmungen der EU-Richtlinie Uber die Rechte der Verbraucher (2011/83/EU)
innerstaatlich umgesetzt werden.

Fachverband

Selbstbeschrankung

Es ist zu erwarten, dass das Justizressort dazu noch im Frihjahr 2013 einen offiziellen

Gesetezsentwurf in Begutachtung geben wird.

Recht g 99
Neue Informationspflichten fiir Unternehmer:

Internationales Bevor der Verbraucher durch einen Vertrag gebunden ist, muss ihn der Unternehmer in
klarer und verstandlicher Weise Uber die wesentlichen Inhalte und Eigenschaften im
Zusammenhang mit den Waren oder Dienstleistungen informieren.

Newsletter FV Kompakt
* Eigenschaften von Waren und Dienstleistungen

Zum Archiv
¢ : ¢ Name, Firma, Telefonnummer und Niederlassung des Unternehmens
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Neuordnung des europaischen
Datenschutzrechts
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EUROPEAN COMMISSION

Brussels, 25.1.2012
COM(2012) 11 final

2012/0011 (COD)

Proposal for a

REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

on the protection of individuals with regard to the processing of personal data and on
the free movement of such data (General Data Protection Regulation)




Kommissionsvorschlage

« KOM(2012) 11 « KOM(2012) 10
endgultig endgultig
» Datenschutzgrund- hinsichtlich

Datenschutzes In
Polizel und Justiz
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i Artikel 87 Absatz 2 genannten Priifverfahren erlassen.

ABSCHNITT 4
DATENSCHUTZBEAUFTRAGTER

Artikel 35
Benennung eines Datenschutzbeauftragten

Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter benennen
einen Datenschutzbeauftragten, falls

a)  die Verarbeitung durch eine Behorde oder eine 6ffentliche Einrichtung erfolgt:
oder

b)  die Bearbeitung durch ein Unternehmen erfolgt, das 250 oder mehr Mitarbeiter
beschiftigt, oder

c) die Kerntitigkeit des fiir die Verarbeitung Verantwortlichen oder des
Auftragsverarbeiters 1 der Durchfiihiung von Verarbeitungsvorgiangen
besteht, welche aufgrund ihres Wesens, ihres Umfangs und/oder ihrer Zwecke
eine regelmifige und systematische Beobachtung von betroffenen Personen
erforderlich machen.

Im Fall des Absatzes 1 Buchstabe b darf eine Gruppe von Unternehmen einen
gemeinsamen Datenschutzbeauftragten ermennen.




Datenschutzgrundverordnung

Unmittelbar anwendbar
Weiterhin ,all or nothing approach”

Weiterhin (im Grundsatz) Verbot mit
Erlaubnisvorbehalt

Zahlreiche Grundkategorien bleiben + PR-
Begleittheater

— Right to be forgotten

Auch substantielle Veranderungen

— Datenschutzbeauftragter




Ziele

Vereinheitlichung
Ausweitung des Anwendungsbereichs (Art. 3)
Starkung der Verantwortlichkeit

Neue Betroffenenrechte
— Recht auf Vergessenwerden (Art. 17)
— Data Portability (Art. 18)

Technologieneutralitat und —flexibilitat

Privacy by design/privacy by default (Art. 23)
Data Breach Notification (Art. 32/32)
Erhohung der Srafrahmen (Art. 79)




« Konzept der Verantwortlichkeit




 Diskussion im Parlament

» Ongoing




Informed Consent
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Article 7
Conditions for consent

The controller shall bear the burden of proof for the datg
processing of their personal data for specified purposes.

If the data subject's consent is to be given in thg
which also concerns another matter, the regg
presented distinguishable in its appearance fig

The data subject shall have the right to4
withdrawal of consent shall not affeg Pwiulness of processing
before its withdrawal.

=] 3.4.3. CHAPTER
e o oF Consent shall not provide a legal basis for the processing. where there 1s a significant
SUBJECT imbalance between the position of the data subject and the controller.
[ 3.4.3.1. )
Section 1 —
Transparency

and A47
modalities . Ar fl(](’ 8 .
K 3432 Processing of personal data of a child
Section 2 — |l
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Und Osterreich?




EuGH, C-614/10
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Klage, eingereicht am 22. Dezember 2010 - Europiische Kommission gegen Republik Osterreich i

(Rechtssache C-614/10)
Verfahrenssprache: Deutsch
Parteien
Klégerin: Europdische Kommission (Prozessbevollmachtigte: B. Martenczuk und B.-R. Killmann, Bevollmé&chtigte)
Beklagte: Republik Osterreich
Antrage
Die Europdische Kommission beantragt, wie folgt zu entscheiden:

1. Die Republik Osterreich hat gegen ihre Verpflichtungen aus Artikel 28 Absatz 1 Satz 2 der Richtlinie 95/46/EG verstoBen, weil die in
Osterreich bestehende Rechtslage beziiglich der als Datenschutzkontrollstelle eingerichteten Datenschutzkommission nicht das
Kriterium der vélligen Unabhangigkeit erfllt.

2. Die Republik Osterreich trégt die Kosten des Verfahrens.

Klagegriinde und wesentliche Argumente

m

Die Kommission ist der Ansicht, dass die Unabhé&ngigkeit der Datenschutzkommission als Kontrollstelle fiir die Uberwachung der
datenschutzrechtlichen Vorschriften in Osterreich nicht gewahrt ist.

Die Datenschutzkommission sei organisatorisch eng mit dem Bundeskanzleramt verbunden. Dieses Ube die Dienstaufsicht Uber die
Mitarbeiter der Datenschutzkommission aus und sei auch flir deren materielle Ausstattung verantwortlich. Zudem obliege die Leitung
der Datenschutzkommission einem Verwaltungsbeamten des Bundeskanzleramts, der auch wahrend dieser Tatigkeit an Weisungen
seines Dienstherren gebunden ist und dessen Dienstaufsicht unterliegt. Diese Situation flhre zu offensichtlichen Loyalitats- und
Interessenkonflikten.

Auch habe der Bundeskanzler, der wie andere &ffentliche Stellen der Kontrolle der Datenschutzkommission unterliegt, dieser gegeniber
ein umfassendes Aufsichts- und Unterrichtungsrecht. Dadurch sei es dem Bundeskanzler mdéglich, sich jederzeit und ohne jeden
konkreten Anlass Uber alle Gegenstédnde der Geschéftsfliihrung der Datenschutzkommission zu informieren. Es bestehe somit die
Gefahr, dass dieses Recht zur politischen Einflussnahme genutzt werden kann.

x Suchen: eugh ¥ Abwarts 4 Aufwarts &’ Hervorheben || GroB-/Kleinschreibung



1.  Die Republik Osterreich hat dadurch gegen ihre
Verpflichtungen aus Art. 28 Abs. 1 Unterabs. 2 der Richtlinie 95/46/
EG des Europaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr verstolen,
dass sie nicht alle Vorschriften erlassen hat, die erforderlich sind,
damit die in Osterreich bestehende Rechtslage in Bezug auf die

Datenschutzkommission dem Kriterium der Unabhangigkeit genugt,
und zwar im Einzelnen dadurch, dass sie eine Regelung eingefuhrt
hat, wonach

— das geschaftsfuhrende Mitglied der Datenschutzkommission

ein der Dienstaufsicht unterliegender Bundesbediensteter ist,

— die Geschaftsstelle der Datenschutzkommission in das
Bundeskanzleramt eingegliedert ist und

— der Bundeskanzler uber ein unbedingtes Recht verfugt, sich
uber alle Gegenstande der Geschaftsfuhrung der
Datenschutzkommission zu unterrichten.




Und Osterreich?




Reverse Engineering?

DSG-Novelle 2013 (2131 d. B.) (Notreparatur)

DSG-Novelle 2014 (2168 d. B.) (DSK neu)

DSG-Novelle 2012 (397 ME)




Novelle 2013

C' & https://www.ris.bka.gv.at

BUNDESGESETZBLATT
FUR DIE REPUBLIK OSTERREICH

Jahrgang 2013 Ausgegeben am 17. April 2013

57. Bundesgesetz: DSG-Novelle 2013
(NR: GP XXIV RV 2131 AB 2245 S. 194. BR: AB 8940 S. 819.)

57. Bundesgesetz, mit dem das Datenschutzgesetz 2000 gedndert wird (DSG-Novelle 2013)

Der Nationalrat hat beschlossen:

Das Bundesgesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000),
BGBL I Nr. 165/1999, zuletzt gesindert durch das Bundesgesetz BGBI. I Nr. 51/2012, wird wie folgt gedndert:
1. § 37 Abs. 2 lautet:

»(2) Die Datenschutzkommission ist eine Dienstbehérde und Personalstelle. Zur Unterstiitzung der
Datenschutzkommission ist eine Geschiftsstelle eingerichtet. Im Bundesfinanzgesetz ist die notwendige Sach-
und Personalausstattung sicherzustellen. Die Bediensteten der Geschiftsstelle unterstehen nur den Weisungen des
Vorsitzenden der Datenschutzkommission. Der Vorsitzende der Datenschutzkommission iibt die Diensthoheit
iiber die Bediensteten in der Geschiftsstelle aus.*

2. § 38 4bs. 2 lautet:




Novelle 2014

(& www.parlament.gv.at

‘a This file claims compliance with the PDF/A standard and has been opened read-only to prevent modification. ‘ Enable Editing ‘

Bescheide der Datenschutzbehorde

9 Fachbeirat der Datenschutzbehorde

40 Verfahren vor dem Bundesverwaltungsgericht
40a Revision beim Verwaltungsgerichtshof*

4. (Verfassungsbestimmung) In § 2 Abs. 2 wird der Begriff ,,Datenschutzkommussion™ durch den Begriff
,,Datenschutzbehorde™ ersetzt.

In §10 Abs. 2, § 12 Abs. 4, $ 13 Abs. 1, 2 Z 2, Abs. 3, 4 und 6, § 16 Abs. 1, § 17 Abs. 1, § 18 Abs. 2,
19 Abs. 1 Z 6 und Abs. 2, § 20 Abs. 2 und 5 Z 2, § 21 Abs. 1 Z 3, § 22 Abs. 2 und 4, § 22a Abs. 1, 3 bis
$23Abs. 2, § 26 Abs. 2, Sund 7, § 27 Abs. Sund 7, § 30 Abs. 1, 2, 2a, 4 bis 6a, § 31 Abs. 1, 2, 5, 6 und
8, §31a Abs. 1 bis 3, § 32 Abs. 5 bis 7, § 34 Abs. 3 und 4, § 46 Abs. 2 Z 3 und Abs. 3, § 47 Abs. 3 und 4,
$48a Abs. 2, §50 Abs. 1 und 2, § 50b Abs. 2, § 50c Abs. 1, § 52 Abs. 2 Z2 und 3 sowie Abs. 5, § 54
Abs. 2 und §61 Abs.8 sowie in den Uberschriften zu § 30 und §31 wird jeweils der Begriff
,,Datenschutzkommission™ durch den Begriff ,,Datenschutzbehorde* ersetzt.

3.
Iy
5,

6. Dem § 5 wird folgender Abs. 4 angefiigt:

»(4) Gegen Rechtstrdger, die in Formen des Privatrechts eingerichtet sind, ist, soweit sie nicht in
Vollziehung der Gesetze titig werden, das Grundrecht auf Datenschutz mit Ausnahme des Rechtes auf




DSG Novelle ,2012°
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7.$ 17 Abs. 2 Z 6 lautet:

,,0. emner Standardanwendung entsprechen: Der Bundeskanzler kann durch Verordnung Typen von
Datenanwendungen und Ubermittlungen aus diesen zu Standardanwendungen erkléren, wenn sie
von emer groflen Anzahl von Auftraggebern in gleichartiger Weise vorgenommen werden und
angesichts des Verwendungszwecks und der verarbeiteten Datenarten die Gefihrdung
schutzwiirdiger Geheimhaltungsinteressen der Betroffenen unwahrscheinlich 1st oder*

8. Nach § 17 Abs. 2 Z 6 wird die folgende Z 7 eingefiigt:
,,7. der Kontrolle emes an die Datenschutzkommission gemeldeten Datenschutzbeauftragten (§ 17a)
fiir die Dauer seiner aufrechten Bestellung unterliegen.*

9. Nach § 17 wird der folgende § 17a samt Uberschrift eingefiigt:

»Datenschutzbeauftragter

§ 17a. (1) Auftraggeber (§ 4 Z 4) konnen eine natiirliche Person fiir einen Zeitraum von mindestens
drei Jahren zum Datenschutzbeauftragten bestellen. Der Datenschutzbeauftragte kann fiir weitere
Amtszeiten wiederernannt werden. Wahrend seiner Amtszeit kann der Datenschutzbeauftragte seines
Postens nur enthoben werden, wenn er die Voraussetzungen fiir die Erfiillung seiner Pflichten nicht mehr
erfiillt. Der Datenschutzbeauftragte darf in Erfiillung seiner Aufgaben nicht gekiindigt oder sonst
benachteiligt werden.
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Ein paar IT-Trends







BYOD

 Unklare Arbeitszeit

» Kurze Produktzyklen

« Hohere
Mitarbeiterzufriedenheit

» Technologiekompetenz
beim Mitarbeiter




Alternative

Schatten IT




Nutzen Sie zur Arbeit auch Tools (Software, elektronische Gerate etc.), die
von der IT lhres Unternehmens nicht fur den Arbeitseinsatz vorgesehen sind?

Quelle: Sage Software GmbH / Smarnt-Research GmbH, Feb. 2012, n=281,; Grafik: Sage Software 2012




Fragen

Datenschutzrecht

— Auftraggeber/Dienstleister?

— Ubermittlung?

— Datensicherheit?

— Vertraulichkeit der ,privaten® Daten?

— Was geschieht bei Verlust des Gerats?

Urheberrecht
— Lizenzen?

Arbeitsrecht
— Zugriff auf Gerat/Daten nach Vertragsende?

— Arbeitszeit?
Steuerrecht



Antworten

nachdenken!
* Vereinbarungen!
 Aufschreiben!

« Zusammenspiel IT-Betriebsrat-
Unternehmensleitung




Alternative

Alternative: Unternehmens IT







Nur eine Bemerkung
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,1he question of privacy and data protection
Is furthermore challenged by exceptional
measures taken in the name of security and
the fight against terrorism.

, both in the case
of the Patriot Act and in the case of the
Foreign Intelligence Surveillance Amendment
Act (FISAA) of 2008. These elements have
been totally neglected, despite very strong
implications on EU data sovereignty and the
protection of its citizens’ rights.”




Big Data




Nachstes Jahr? ©




| T-Sicherheit




NISA Threat Landscape Published.pdf - Adobe Reader

ENISA Threat Landscape

Responding to the Evolving Threat Environment

Current Top 10 Emerging Trends
Top Threats Social Critical Trust  Cloud BigData
Technology Infrastr. Infrastr.

Drive-by exploits O O (1) (1)
. Worms/Trojans ‘) ‘) ‘) O

. Code Injection () ‘)
Exploit Kits (1) O

Botnets (1)

Denial of Service

O 00

Phishing

-
-

. Compromising
Confidential
Information

. Rogueware/
Scareware

10. Spam
. Targeted Attacks
12. Physical
Theft/Loss/Damage
. Identity Theft
. Abuse of
Information Leakage

. Search Engine
Poisoning

16. Rogue Certificates




= = v > — — \
My x My x My X My x My X )/ & Parl x \ My xV My xV My (e My x 1 My xV My 0 My V0D My xv:*‘—“ RS x Y [9Sch x V[ Pre x':“ RS x V Neuer X [E=NIE X
(& www.parlament.gv.at/PAKT/V ame 9199 a n =

13233/AB XXIV. GP F

m

Eingelangt am 01.03.2013

Dieser Text wurde elektronisch iibermittelt. Abweichungen vom Original sind moéglich.

BM fir Inneres

Anfragebeantwortung

Frau
Prasidentin des Nationalrates

Mag.2 Barbara Prammer
Parlament
1017 Wien

GZ: BMI-LR2220/0137-11/BK/4.3/2013

Wien, am . Méarz 2013

Der Abgeordnete zum Nationalrat Mag. Johann Maier, Genossinnen und Genossen haben am 2. Janner 2013 unter der Zahl 13488/J an mich eine schriftliche
parlamentarische Anfrage betreffend ,Internetkriminalitat — Strafdelikte durch IT-Medium im Jahr 2012 gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt: <
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rage beantworte ich nach den mir vorllegenden Informationen wie folgt:

1:
angezeigte ,,Cyberdelikte

2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
§ 118a StGB -
Widerrechtlicher Zugriff auf ein 12 26 16 31 40 41 62 79 172 229
Computersystem
§ 119 StGB - Verletzung des
Telekommunikations- 3 7 6 6 7 11 5 8 12 14
geheimnisses
§ 119a StGB -
Missbrauchliches Abfangen 1 4 6 - 7 2 10 9 30 21
von Daten
§ 1262 StG? - 31 48 88 42 62 45 74 85 72| 302
Datenbeschadigung
§ 126b StGB - Stoérung der
Funktionsfahigkeit eines 4 11 6 5 4 4 7| 25| 21| 702 -
Computersystems
§ 126¢ StGB — Missbrauch von
Computerprogrammen oder 8 32 26 45 38 34 56 78 88 163
Zugangsdaten
§ 148a SIGB - Betrugerischer |47 [ g5 90| 261 18| 69| 121| 150| 321| 812
Datenverarbeitungsmissbrauch
§ 225a StGB - Datenfalschung - 4 26 1 7 7 12 17 37 39
gesamt 166 | 212| 268| 391 351 213 | 357| 460| 753 2.282

ermittelte tatverdachtige

Jugendliche (14 — 18) und Erwachsene (ab 18)
2003 | 2004 | 2005| 2006 | 2007 | 2008 | 2009 | 2010| 2011| 2012
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Ein A Propos
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Sind Osis dimmer?




Osterreich

OGH, Beschluss vom 22.1.2008, 4 Ob
194/07v




,Das blof3e Zurverfugungstellen des Computers mit Internetzugang
schuf zwar eine adaquate Ursache fur die spatere

Rechtsverletzung, der Beklagte musste aber mangels irgendwelcher
Anhaltspunkte nicht damit rechnen, dass seine Tochter bei Nutzung
de__sdlnternets in Urheber- und/oder Werknutzungsrecht eingreifen
wulrde.
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,Der Inhaber eines WLAN-Anschlusses,
der es unterlasst, die im Kaufzeitpunkt des

WLAN-Routers marktublichen
Sicherungen ihrem Zweck entsprechend

anzuwenden,
. wenn Dritte diesen

Anschluss missbrauchlich nutzen, um
urheberrechtlich geschutzte Musiktitel in
Internettauschborsen einzustellen.”




,Wird ein geschutztes Werk der Offentlichkeit
von einer IP-Adresse aus zuganglich
gemacht, die zum fraglichen Zeitpunkt einer
bestimmten Person zugeteilt ist,

. Daraus ergibt sich eine
des
Anschlussinhabers, der geltend macht, eine
andere Person habe die Rechtsverletzung
begangen.”




,/Auch Privatpersonen, die einen WLAN-
Anschluss in Betrieb nehmen, ist es
zuzumuten zu prufen, ob dieser Anschluss
durch angemessene Siche-

rungsmaldnahmen hinreichend dagegen
geschutzt ist, von aulenstehenden Dritten
fur die Begehung von Rechtsverletzungen
missbraucht zu werden.”




,Die Prufungspflicht im Hinblick auf die
unbefugte Nutzung eines WLAN-Routers
konkretisiert sich vielmehr dahin, dass

einzusetzen sind.”




ab Inbetriebnahme des Anschlusses
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1.) Kommando retour in Deutschland




BGH | ZR 74/12 (15. 11. 2012)

,Eltern ihrer Aufsichtspflicht Gber ein normal
entwickeltes , das ihre grundlegenden
Gebote und Verbote befolgt, regelmaldig bereits
dadurch, dass sie das Kind uber die Rechtswidrigkeit
einer Teilnahme an Internettauschborsen belehren
und ihm eine Teilnahme daran verbieten.

Zu derartigen Maldnahmen sind Eltern erst
verpflichtet,
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2.) Kommando vorwarts in AT




OGH, 60b126/12s,
16. 11. 2012




Sachverhalt

Ex-"Osterreich”-Mitarbeiter soll Buwog-
Chef gehackt haben

2. Juni 2011, 08:35

"Osterreich” verweist auf Privataktion eines Ex-Mitarbeiters

Ein Hackerangriff auf den Immobilienunternehmer Ernst Karl
Plech, eine zentrale Figur in des Causa Buwog, sorgt fur
Verstimmung unter den beiden Tageszeitungen "Krone" und
"Osterreich". Die "Kronen Zeitung" berichtet in ihrer
Donnerstag-Ausgabe von einer "Datenklau-Affare um
Billigblatt". Demnach habe eine Sachverstandiger den Angriff
auf die Homepage von Plech einer Internetadresse von
"Osterreich" zugeordnet. Auch eine einstweilige Verfigung
soll bereits gegen "Osterreich" erwirkt worden sein.




Sachverhalt

Redakteur versucht — ohne Absprache mit
Vorgesetzten — von einem ,offentlichen”
PC am Arbeitsplatz aus durch Eingabe
von User-ID und PW in den BUWOG-
Mailserver einzudringen

Ruckverfolgung per IP-Adresse
Dienstfreistellung/Kundigung
Unterlassungsanspruch gegen AG?




OGH

, Demnach kann auch vom mittelbaren
Storer - das ist derjenige, der die tatsachliche
und rechtliche Moglichkeit hat, die auf ihn
zuruckgehende, seiner Interessenwahrung

dienende, aber unmittelbar von Dritten
vorgenommene Storhandlung zu steuern und
gegebenenfalls auch zu verhindern -
Unterlassung und nicht blof} Einwirkung auf
den unmittelbaren Storer begehrt

werden. [...]"




,Wenngleich § 364 Abs 2 ABGB nicht
unmittelbar einschlagig ist, hat




,Nach standiger Rechtsprechung indiziert
die Rechtsverletzung die
Wiederholungsgefahr. [...] Der blol3e
Umstand, dass der Redakteur nicht mehr

beil der Konzerngesellschaft der Beklagten
beschaftigt ist, fuhrt noch nicht zum
Wegfall der Wiederholungsgefahr, ist doch
nicht ausgeschlossen, dass andere
Mitarbeiter aus ahnlichen Uberlegungen
vergleichbare Rechtsverstol’e setzen.”




OGH, 60b25/13I,
27.02.2013




Rechtsfrage

Haftung des Arztes/Krankenhaus [?] fur
rechtswidrigen Zugang zu Patientendaten




Sachverhalt

Liebe kommt, Liebe geht

Arzt logged sich in Krankenhaussystem
ein

Verlasst Zimmer

Lebensgefahrtin recherchiert Krankenakte
des Ehemanns




,In diesem Zusammenhang ist allerdings auf die erst jiingst
ergangene Entscheidung 6 Ob 126/12s (MuR 2012, 328) zu
verweisen. Dort hat der erkennende Senat in einem durchaus
vergleichbaren Fall

und nicht blo3 Einwirkung auf den
unmittelbaren Stérer begehrt werden kann;

Im vorliegenden Fall ging die Handlung der Ehegattin
des Klagers insofern auf den Beklagten zurtick, als dieser seinen
PC einschaltete, den Password-gesicherten Zugang Zu den
Krankenakten 6ffnete und dann das Zimmer verlield, in welchem

sich noch die Ehegattin des Klagers aufhielt, die der Beklagte dort
allein liel3.







Zu Tode gefurchtet ist auch gestorben







Kontakt

Nikolaus Forgd

Institut fir Rechtsinformatik

Leibniz Universitat Hannover

Juristische Fakultat

Konigsworther Platz 1

D-30167 Hannover

Tel: + 49 511 762 8159

Fax: + 49 511 762 8290

E-Mail: nikolaus.forgo@iri.uni-hannover.de
http://www.iri.uni-hannover.de

und

Universitatslehrgang fur Informations- und Medienrecht
Universitat Wien

Campus der Universitat Wien

Spitalgasse 2, Hof 1

Eingang 1.14.1

1090 Wien

E-Mail: nikolaus.forgo@univie.ac.at
http://www.informationsrecht.at




